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Dieses Material wurde im Rahmen des #DigitalCheckNRW entwickelt und soll dazu
dienen Medienkompetenz zu fordern. Es gibt Anregungen zu verschiedenen Methoden.
Diese kénnen je nach Bedarf angepasst und verandert werden.

Legende fiir die Methodensammlung
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Digital weiterwissen.

Cybersicherheit: sicher digital unterwegs

Noch schnell den Staubsauger-Roboter anschalten, die Familie per Video anrufen, die
letzte Fahrradstrecke per App nachverfolgen oder den Timer der Kaffeemaschine neu
programmieren - der technische Fortschritt bietet eine ganze Reihe von Méglichkeiten.
Die Steuerung der Gerate, Bankgeschéfte, die Kommunikation mit Freund*innen, das
Lesen der aktuellen Nachrichten und wichtige Einkaufe - alles erfolgt haufig Gber Apps,
die auf das Smartphone oder Tablet heruntergeladen und installiert werden. Welche
Daten man dabei genau preisgibt und welche Einstellungsmoglichkeiten fur die private
Sicherheit getatigt werden kdnnen, ist dem / der Nutzer*in oft gar nicht richtig bewusst.

,> Ziele:

e Sichere Passwaorter erstellen kénnen

* Appsrichtiginstallieren

¢ Nutzungsbedingungen von Apps kennenlernen

¢ Sichere Einstellungen bei Apps kennenlernen und vornehmen kénnen
* Fakeshops erkennen
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e Einstieg Cybersicherheit
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Zu Beginn bietet es sich an, mit den Teilnehmenden zum Thema ,Smart Home" ins
Gesprach zu kommen. Nutzen Sie hierflr die untenstehenden Fragen und finden Sie
heraus, welche digitalen Gerate die Teilnehmenden besitzen und nutzen. Die Auflistung
der Endgerate dient als Orientierung, da vielen Menschen gar nicht bewusst ist, wie
viele digitale Gerate sie im Alltag nutzen.

Fragen zur Anregung:

Wofiir werden die

" =
Welche technischen Gerite Gerdte genutzt?

werden zuhause genutzt?

Wer hat die Apps
installiert und
eingerichtet?

Wie werden die Apps genutzt

(iiber Smartphone/
Tablet/Laptop)?

Haben die Gerate ein eigenes
Passwort? Wer hat das
Passwort erstellt?

Wer kann auf das

Gerat zugreifen?
Welche Smart-Home-

Gerate werden genutzt?
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= Die Auflistung gilt als Orientierung fiir die / den Kursleiter*in: §
1 L
Licht Heizung / Thermostat -GE)
TV Waschmaschine / Trockner _g
Spulmaschine Kaffeemaschine %
Wasserkocher Jalousien S
Saugroboter Mahroboter -
Garagentor Tdrschloss i

Kamera / Alarmanlage E-Bike/ E-Auto
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Cybersicherheit

Nach dem Einstieg bietet es sich an, gemeinsam die ersten Schritte fir die Nutzung
eines neuen Endgerats durchzugehen. Nehmen wir den Saugroboter als Beispiel.
Nachdem alles ausgepackt und aufgebaut wurde, muss die passende App installiert
werden. Einer der ersten Schritte bei der Installation wird die Auswahl eines
Passwortes sein. Greifen Sie das Thema auf und sprechen sie gemeinsam Uber ,Sichere
Passworter”.

Dazu kann die Website checkdeinpasswort.de genutzt werden, aber dabei beachten:
Niemals wirklich genutzte Passwaorter eingeben! Die Website gibt eine Orientierung
darlber, welche Kriterien ein Passwort (un)sicherer machen.

Auf der Website haveibeenpwned.com kann zuséatzlich nachgeschaut werden, ob die
eigene E-Mailadresse in bereits bekannten, 6ffentlichen Datenbanken auftaucht (,Have
| been pwnd?” bedeutet umgangssprachlich so viel wie ,Wurde ich besiegt?”’). Falls ja,
sollte das Passwort schnell geandert werden.

Kriterien fiir ein sicheres Passwort:

Ein Passwort sollte nicht fir mehrere Zugange
(Apps, E-Mails, Onlineshops) genutzt werden.

<]

Ein Passwort sollte mindestens acht Zeichen lang sein,
jelanger desto bsser.

Es sollte aus GroB- und Kleinbuchstaben, Ziffern und Sonderzeichen
bestehen, die bunt durchmischt sind.

Manche Dienste bieten eine Zwei-Faktor-Authentifizierung an, also
einen zusatzlichen Schutz neben dem Passwort. Diese sollte
eingerichtet werden.
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Cybersicherheit

s Bei der Installation der neuen App gibt es verschiedene Einstellungsmadglichkeiten, die

. berlcksichtigt werden sollten. Um eine Idee davon zu erhalten, welche Daten eine App

speichert und welche Berechtigungen sie bendtigt, kénnen folgende Fragen
exemplarisch fur die App eines Staubsauger-Roboters gestellt werden:

Welche Berechtigungen Wo finde ich eine Ubersicht
verlangt die App von mir? dieser Berechtigungen?

Was heiB3t das alles genau, wenn
eine App z. B. auf meinen Standort,
meine Kontakte oder die Kamera
zugreifen kann?

Was muss die App diirfen,
um zu funktionieren?

1 Die Bedeutungen einzelner App-Berechtigungen kénnen hier nachgelesen werden:

,.. https://appcheck.mobilsicher.de/berechtigungen

Esistin der Regel sinnvoll, auf Erfahrungsberichte zurlckzugreifen. In Bezug

Apps analysieren mit TrackerControl (fiir i0S):

ios.trackercontrol.org

Welche Tracker und Drittanbieter in meinen Apps ,schnuffeln”in meinem
Smartphone oder in meinen Daten? Hier werden immer wieder neue Berichte zu
i0S-Apps hochgeladen.

1 darauf, welche Daten Apps von den Nutzer*innen speichern, gibt es auch leicht S
verstandliche technische Analysen, die weitreichende Einblicke gewahren: )

5

Apps analysieren mit Exodus Privacy (fiir Android): ;.
reports.exodus-privacy.eu.org/de/ -%
Welche Tracker bindet meine Lieblings-App ein und welche =

. Zugriffsberechtigungen fir das System und meine Daten mochte sie? _g
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https://appcheck.mobilsicher.de/berechtigungen

Cybersicherheit

Fakeshops:

Fakeshops stellen ein hohes Risiko fur personliche Daten dar. Im Internet st6Bt man
schnell auf verlockende Angebote, doch es ist nicht immer leicht herauszufinden, ob
der Shop wirklich echt ist.

Einstieg:
Nutzen Sie die Fragen und gehen Sie mit den Teilnehmenden ins Gesprach. ."
&
* Was sind Fakeshops? )
* Worauf achtest du bei unbekannten/neuen Shops? [ |

* Wie kannst du Gberprufen, ob es sich um einen seriésen Onlineshop handelt?
* Bist duschon einmal auf einen Fakeshop hereingefallen?
* Wie bist du damit umgegangen?

Auf der Seite https://www.watchlist-internet.at/liste-betruegerischer-shops/
lassen sich Shops finden, die unter Beobachtung stehen. Suchen Sie vor Beginn der
Unterrichtseinheit einen Shop heraus, den Sie gemeinsam mit den Teilnehmenden
unter die Lupe nehmen wollen.

e Was fur Auffalligkeiten gibt es?
* Was kommt den Teilnehmenden seltsam vor?
* (Gibt es Kriterien, die einen Fakeshop entlarven? Wie konnten diese aussehen?

Kommt Ihnen ein Shop seltsam vor, kénnen Sie ~l ‘ — -~
auf der Seite der Verbraucherzentrale prifen, )
ob es sich Fakeshop handelt:

https://www.verbraucherzentrale.de/
fakeshopfinder-71560
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https://www.watchlist-internet.at/liste-betruegerischer-shops/

FAKESHOPS?
SO ERKENNST
DU SIE

Es gibt einige
Merkmale, die darauf
hinweisen konnen,
dass ein Onlineshop
ein Fakeshop sein
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MEHR INFORMATIONEN:
WWW.DIGITALCHECK.NRW




